
ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ

В соответствии с:
· законом Российской Федерации от 29.12.2010 № 436 «О защите детей 
от информации, причиняющей вред их здоровью и развитию», 
· приказом Департамента образования и молодежной политики ХМАО – Югры от 19.08.2013 № 798 «О контроле за интернет-ресурсами, используемыми 
в деятельности образовательными учреждениями», 
· приказом департамента образования Администрации города от 26.08.2019 
№ 12-03-645/9 «Об обеспечении информационной безопасности при работе в сети «Интернет» специалисты:
 
I. МАУ «Информационно-методический центр»:
1. Размещают на сайте учреждения (http://imc.admsurgut.ru) информацию о способах исключения доступа обучающихся к нежелательным ресурсам сети Интернет, методические рекомендации, нормативные документы, актуальные версии Регламента по использованию ресурсов сети интернет, инструкцию по настройке контент фильтрации с учетом приобретенного программного продукта SkyDNS, материалы для родителей по формированию навыков безопасного использования ресурсов сети Интернет.
2. Осуществляют ежемесячный мониторинг работы средств контентной фильтрации, обеспечивающих ограничение доступа обучающихся к запрещенным Интернет-ресурсам в 3 случайно выбранных общеобразовательных учреждениях, а также перед началом учебного года, в августе, в 100% общеобразовательных учреждений. В том числе, по запросу руководителей общеобразовательных учреждений, проводится внеплановый аудит по работе контентной фильтрации на автоматизированных местах обучающихся.
По результатам аудита, комплексных проверок образовательных учреждений на предмет наличия информационных материалов, признанных экстремистскими, запрещенной информации (согласно 436-ФЗ) сотрудниками департамента образования Администрации города, ИМЦ – замечаний и нарушений не выявлено. Кроме этого, ежегодно в сентябре сотрудниками прокураторы города также проверяется контент-фильтрация, установленная в ОУ, и подтверждается ее эффективность.
3. Организуют и проводят для сотрудников общеобразовательных учреждений совещания, семинары, направленные на обеспечение информационной безопасности при работе в сети интернет.

II. Общеобразовательных учреждений: 
1. Разрабатывают, утверждают и размещают на официальном сайте общеобразовательного учреждения локальные нормативные акты по информационной безопасности при работе в сети интернет.
2. Реализуют план мероприятий по обеспечению информационной безопасности обучающихся при работе в сети интернет, который включает в себя следующие мероприятия:
· эффективную контентную фильтрацию ресурсов сети интернет
с помощью программного продукта SkyDNS (лицензия ежегодно приобретается для 37 общеобразовательных учреждений и 1 учреждения дополнительного образования за счет МКУ «УИТиС г. Сургута»);
· организуют мероприятия с педагогами, где знакомят с методическими рекомендациями по ограничению доступа обучающихся к видам информации, распространяемой посредством сети интернет, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования, локальными нормативными актами по вопросам обеспечения информационной безопасности учащихся при организации доступа к сети интернет;
· организуют информационно-просветительскую работу с обучающимися, 
родителями (законными представителями), проводят мероприятия по вопросам, связанным с информационной безопасностью;
· используют в работе образовательные программы, направленные 
на формирование у обучающихся навыков безопасного поведения в информационной среде, рекомендованных Экспертным советом по информатизации системы образования и воспитания при Временной комиссии Совета Федерации по развитию информационного общества.

Организация просветительской работы с обучающимися и их родителями (законными представителями) по повышению культуры информационной безопасности

Согласно приказу департамента образования Администрации города от 26.08.2019 № 12-03-645/9 «Об обеспечении информационной безопасности при работе в сети «Интернет» в общеобразовательных учреждениях состоялись следующие мероприятия для учащихся и педагогов: 
1. Викторина «Безопасное поведение школьников в сети интернет»;
2. Викторина «Наша безопасность в интернете»;
3. Классный час «Проблемы безопасности в сети»;
4. Классный час «Урок медиабезопасности»;
5. Классный час «10 правил поведения в сети интернет»;
6. Онлайн семинар «Профилактика интернет-угроз и угроз жизни подростков»;
7. Урок безопасности «Профилактика интернет-угроз подростков»;
8. Урок безопасности «Меры безопасности в интернете»;
9. Онлайн семинар «Информационная безопасность»;
10. Инструктаж обучающихся «Правила использования сети Интернет»;
11. Классный час «Профилактика терроризма и экстремизма»;
12. Радиолинейка «День солидарности в борьбе с терроризмом»;
13. Классный час в рамках дней безопасности 
«О безопасности»;
14. Урок безопасности «Искусственный интеллект и машинное обучение»;
15. Мероприятие по повышению квалификации сотрудников общеобразовательных организаций на сайте ЕдиныйУрок.рф: «Основы обеспечения информационной безопасности детей»;
16. Классные родительские конференции: «Семья и школа – пути взаимодействия», «Дети поколения Alpha и новой детской Интернет культуры»;
17. «Азбука безопасности в Интернете»;
18. «Путешествуем в сети безопасно».
Количество обучающихся, принявших участие в мероприятиях – 34483 человека.
Количество сотрудников общеобразовательных учреждений, принявших участие в мероприятиях – 3161 человек.
Проведены родительские собрания в формате онлайн, в рамках которых рассматривались вопросы информационной безопасности.

Организация и проведение мероприятия воспитательного характера в рамках дня солидарности борьбы с терроризмом по теме «Порядок действия при обнаружении в сети «Интернет» контента террористического содержания либо сведений о подготавливаемых к совершению в образовательных учреждениях насильственных преступлениях»

В соответствии с приказом департамента образования от 07.08.2020 № 12-03-513/0 «О проведении Дней безопасности в муниципальных образовательных учреждениях» в период с 01 по 30 сентября 2020 года в 100 % образовательных учреждениях организованы классные часы в рамках дня солидарности в борьбе с терроризмом с включением вопросов: «Порядок действия при обнаружении в сети «Интернет» контента террористического содержания либо сведений о подготавливаемых к совершению в образовательных учреждениях насильственных преступлениях». Охват учащихся более 41 000 человек.

Проведение Единого урока по безопасности в сети «Интернет»

Во II четверти 2020/21 учебного года во всех общеобразовательных учреждениях города Сургута был проведен Единый урок по безопасности в сети «Интернет».
Количество учащихся, вовлеченных в проведение Единого урока – 37825.
Количество вовлеченных родителей (законных представителей) детей в проведение Единого урока – 13816.
Количество педагогических работников, вовлеченных в проведение Единого урока – 1868.

Проведение серии мероприятий проекта «Сетевичок» для обучающихся

С 30 октября 2020 года по 27 декабря 2020 года в общеобразовательных учреждениях города Сургута организовано проведение мероприятий в рамках V Конференции по формированию цифрового детского пространства «Сетевичок».
В мероприятиях проекта приняло участие 8303 обучающихся.

Проведение Всероссийской контрольной работы по информационной безопасности на сайте www.Единыйурок.дети

Количество участников Всероссийской контрольной работы по информационной безопасности Единого урока безопасности в сети интернет www.Единыйурок.дети – 14652.

БИБЛИОТЕКИ 
С целью организации профилактических мероприятий с лицами, наиболее подверженными либо уже подпавшими под воздействие идеологии терроризма, в соответствии с:
· приказом Департамента образования и молодежной политики ХМАО – Югры от 02.11.2018 № 1481 «Об организации проведения проверок библиотечных фондов образовательных организаций на предмет наличия информационных материалов, признанных экстремистскими» (с изменениями от 10.12.2018 № 1635),
· приказом департамента образования Администрации города от 27.12.2018 
№ 12-27-1074/18 «Об организации проведения проверок библиотечных фондов образовательных учреждений на предмет наличия информационных материалов, признанных экстремистскими» специалистами:
МАУ «Информационно-методический центр»: 
1. Осуществляется аудит имеющихся библиотечных фондов на предмет наличия литературы террористической и экстремистской направленности. Аудит проводится ежеквартально в 9-10 случайно выбранных общеобразовательных учреждениях, результаты направляются в департамент образования Администрации города до 10 числа месяца, следующего за отчетным. 
Проведенный в 2020/21 учебном году аудит не выявил наличия в библиотечных фондах экстремистских материалов, включенных в федеральный список, который размещен на официальном сайте Министерства юстиции Российской Федерации.
2. Организовали заседания городского методического объединения школьных библиотекарей, в рамках которых рассмотрены вопросы:
– по ведению необходимой документации на предмет наличия литературы террористической и экстремистской направленности; 
· по профилактике экстремизма среди детей в общеобразовательных учреждениях; 
· по обновлению в образовательных организациях информации 
на информационных стендах, по профилактике экстремистских проявлений 
в молодежной среде; 
· размещение правил поведения учащихся, воспитанников и работников общеобразовательных учреждений в случае обнаружения подозрительных предметов, плакатов.

Общеобразовательные учреждения:
1. Организуют (регулярное, ежемесячное, ежеквартальное) проведение сверок справочно-библиотечного аппарата фондов библиотеки с федеральным списком экстремистских материалов, размещенном на официальном сайте Министерства юстиции Российской Федерации, данные сверки вносятся в журнал «Журнал сверки Федерального списка экстремистских материалов с фондом библиотеки общеобразовательной организации».

